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Datenschutz und IT-Sicherheit

„Fluch & Segen“

Wie Staaten, Nachrichtendienste 

und private Exploitanbieter den 

Datenschutz und die IT-Sicherheit 

aushebeln und dabei die Tür für 

Cyberkriminalität weit öffnen.
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EternalBlue – der NSA Exploit

EternalBlue wurde von einer

Unterabteilung der US-amerikanischen 

NSA entwickelt.

Der Code vom Angriffswerkzeug wurde von 

der Shadow BrokerGruppe geleakt und bei

den Angriffen WannaCry und NotPetya

eingesetzt bzw. darauf aufgebaut.

staatliche Überwachung wird ausgeweitet
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Die Software könne mit

97-prozentiger Zuverlässigkeit

Anklage erheben und sei auf

die Erkennung der acht 

gängigsten Straftaten in 

Shanghai spezialisiert.

China exportiert diese 

Technologien in die ganze Welt.

staatliche Überwachung wird ausgeweitet
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Das Vorgehen der Behörde hatte dabei

erwiesenermaßen eine rassistische

Prägung. 

Wie die Datenschutzaufsicht

in ihrer Pressemitteilung aufzählt, habe

der Belastingdienst Daten über die 

Nationalität von Kindergeldbewerbern

als Indikator für verschiedene Zwecke

genutzt.

So sei etwa die Information, ob jemand

eine doppelte Staatsbürgerschaft hat,

in die Entscheidung über die Vergabe

der Unterstützungsleistung eingeflossen,

obwohl die Steuerbehörde diese Daten 

über mehr als 1,4 Millionen Menschen

längst hätte löschen müssen. 

staatliche Überwachung wird ausgeweitet
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DSIRF, Quadream, Candiru

ZITiS interessierte sich nicht nur für Candirus

Überwachungstechnologie, sondern sichtete

Staatstrojaner mehrerer Unternehmen.

Aus früheren Anfragen wurde bekannt, dass

dazu das Unternehmen DSIRF gehörte,

das den Staatstrojaner Subzero vermarktet.

Ebenso zog der Hersteller Quadream das

Interesse der deutschen Hackerbehörde auf

sich. 

staatliche Überwachung wird ausgeweitet
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Spyware-Problem reicht über einzelne Anbieter

hinaus:

Predator werde von der noch weitgehend

unbekannten Firma Cytrox entwickelt, die

unter anderem in Israel und Ungarn ansässig

sei und Berichten zufolge zu Intellexa gehört.

Der Verbund beschreibe sich als 

"EU-basiert und reguliert" und wolle mit der

NSO Group konkurrieren, wie Citizen Lab ausführt.

staatliche Überwachung wird ausgeweitet
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„Grundrecht auf informationelle Selbstbestimmung“

Schutz der Privatsphäre: Kenntnis darüber, welche Daten 

wo gespeichert sind. (Volkszählungsurteil vom 15.12.1983)

„Grundrecht auf digitale Intimsphäre“

Schutz der Daten in IT-Systemen sowie deren Vertraulichkeit und 

Integrität.

Warum ist Datenschutz notwendig?

Datenschutz ist notwendig zur freien Entfaltung 

der Persönlichkeit jedes Menschen
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Wann darf rechtmäßig verarbeitet werden?

Der Grundsatz gilt weiter: Verbot mit Erlaubnisvorbehalt

Artikel 6 Abs. 1:

Die Verarbeitung ist nur rechtmäßig, wenn mindestens eine der nachstehenden Bedingungen erfüllt ist: 

a) Die Person hat ihre Einwilligung zu der Verarbeitung … für einen oder mehrere bestimmte Zwecke 

gegeben; 

b) die Verarbeitung ist für die Erfüllung eines Vertrags, … die auf Anfrage der betroffenen Person erfolgen; 

c) die Verarbeitung ist zur Erfüllung einer rechtlichen Verpflichtung erforderlich, der der Verantwortliche 

unterliegt (andere Gestze); 

d) die Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen Person oder einer 

anderen natürlichen Person zu schützen; 

e) die Verarbeitung ist für die Wahrnehmung einer Aufgabe erforderlich, die im öffentlichen Interesse liegt 

oder in Ausübung öffentlicher Gewalt erfolgt, die dem Verantwortlichen übertragen wurde; 

f) die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortlichen oder eines Dritten 

erforderlich, sofern nicht die Interessen oder Grundrechte und Grundfreiheiten der betroffenen 

Person, … überwiegen, insbesondere dann, wenn es sich … um ein Kind handelt.

Die DSGVO schreibt vor… 
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Grundregeln

Rechtsgrundlage: 

Immer wenn personenbezogene Daten „angefasst“ werden, muss es dafür eine 

Rechtsgrundlage oder eine Einwilligung geben. 

Daten beim Betroffenen erheben: 

Wenn möglich, sind die Daten immer direkt beim Betroffenen zu erheben. Wenn nicht, 

ist er i. d. R. zumindest darüber zu informieren 

(informationelle Selbstbestimmung). 

Auskunftsrechte:

Der Betroffene muss jederzeit Kenntnis haben, dass und welche Daten über ihn 

gespeichert werden. Betroffener darf Auskunft verlangen! (Auskunftsrecht)

(Artikel 13 / 14 / 15 EU-DSGVO)

…

Die DSGVO schreibt vor… 
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… 

Zweckbestimmung:

Erhobene Daten dürfen ausschließlich nur für den ursprünglich Zweck, für den sie 

erhoben wurden, verwendet werden.

(Artikel 5 EU-DSGVO Grundsätze für die Verarbeitung personenbezogener Daten)

Datensparsamkeit: 

So wenig Daten wie nötig dürfen erhoben, verarbeitet und genutzt werden. 

Berichtigung: 

Fehler oder falsche personenbezogene Daten müssen berichtigt werden. 

(Artikel 16 EU-DSGVO Berichtigung).

Schutz durch technische und organisatorische Maßnahmen: 

Daten müssen vor Missbrauch, Beschädigung oder Verlust geschützt werden. 

(Artikel 32 EU-DSGVO Sicherheit der Verarbeitung).

Die DSGVO schreibt vor… 
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IT-Sicherheitsgesetz 2.0 

NIS 2.0

Die Norm IEC 62443 - technischen Anforderungen der Industrienorm IEC 62443 an die 

Sicherheit und den störungsfreien Betrieb von Industrial Control Systems

§ 75B SGB V - Richtlinie zur IT-Sicherheit in der vertragsärztlichen und 

vertragspsychotherapeutischen Versorgung

Gaia-X - ein Projekt zum Aufbau einer leistungs- und wettbewerbsfähigen, sicheren und 

vertrauenswürdigen Dateninfrastruktur für Europa

….

Weiter Gesetze schreibt vor… 
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Wie gehe ich als privater Unternehmer damit um?

Für eigene Informationssicherheit sorgen.

Die IT-Sicherheit als Kernprozess im Unternehmen betrachten.

Vertrauen zu Cloud-Systemen?

Vertrauen zu Geräten und Systemen (Software)?

Fazit
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Aktuelle Entwicklung Datenschutz und IT-Sicherheit

Fragen?

Vielen Dank für die Aufmerksamkeit!


